Selvitys toimittajalta mikali vaatimusta ei voida tayttaa tai

Osa-alue Vaatimus Esimerkki tai todentamisen tapa Tilaajan kommentit

soveltaa kyseisessa hankinnassa.

Kaikki vaatimukset ovat pakollisia ja saman arvoisia.
Mikali toimittaja ei pysty tayttamaan asetettua
vaatimusta, tai sitd ei voida soveltaa kyseisessa
hankinnassa, on toimittajan tehtava selvitys kunkin
vaatimuksen osalta sarakkeeseen D. Tilaaja arvioi
selvitykset ja hyvéksyy tai hylkaa ne. Hylatty selitys
johtaa tarjouksen hylkdamiseen, koska pakollista
vaatimusta ei ole voitu tayttaa.

Toimittajan tiloissa, joissa kasitellaan tai sailytetdan

Tilaajan tietoa, ei saa toimia muita kuin toimittajaan Katselmoimalla Toimittajan tilaturvallisuutta koskevaa politiikkaa tai muuta
virka- tai tydsuhteessa tai tyoharjoittelussa olevia ohjeistusta seka fyysisia kontrolleja, kuten lukitukset ja kameravaltonta ym.
tyontekijoitd ilman lupaa tai valvontaa.

1001

2001

Toimittajan laitetilojen fyysinen turvallisuus tulee
jarjestda siten, ettei laitteisiin paase fyysisesti kdsiksi
2002 ilman valtuutusta. Kaikista padsyista tulee pitaa kirjaa, ~ Sama kuin ylla.
esim. sahkoisen kulunvalvonnan avulla. Lokien
sailytysajan on oltava kaksi vuotta tapahtumasta.

Toimittaja on velvollinen varmistamaan ja osoittamaan

Tilaajalle, etta toimittajaa koskevat fyysista Katselmoimalla ulkoisen konesalipalvelun tarjoajan osoittama varmennuslausunto
2003 turvallisuutta ja ymparistokontrolleja koskevat tai sertifikaatti, josta nama kontrollit kayvat ilmi. Tallainen tieto voi l6ytya esim.

vaatimukset toteutuvat myos ulkoisen konesalipalvelun Palvelusopimuksesta.

tarjoajan osalta.

L - . . Jos tietoja kasitellddan muissa kuin Toimittajan omissa tiloissa, tulisi ndiden tilojen
Toimittajan on kyettava osoittamaan ne fyysiset

2004 L o L sijainti olla my®6s Tilaajan tiedossa, etenkin jos tietoja poistuu Suomen tai Euroopan
lokaatiot, joissa Tilaajan tietoja kasitellaan.
talousalueen ulkopuolelle.
Mikali toimittajan fyysisissa lokaatioissa tapahtuu
muutoksia, on Toimittajan ilmoitettava niistd tilaajalle  Jos toimittaja muuttaa toimitilojaan tai tietojen kasittelypaikkaa, on ilmoitus tehtava
2005 heti kun muutos vahvistetaan sopimuksella, Tilaajalle kun sopimus, suunnitelma tai muu niihin verrattava tekija, josta johtuen
ilmoituksella tai muulla menetelmalld toimittajan tietoja kasitelladn paikassa, jossa niitd ei ole ennen kasitelty Toimittajan toimesta.

edustajalle.

Toimittaja pitaa loogisesti erilladn Tilaajan tiedot
muiden tilaajien tiedoista tarvittavilla teknisilld ja

3001 organisatorisilla kontrolleilla. Nama tekniset ja
organisatoriset kontrollit on voitava osoittaa Tilaajalle
pyydettdessa.

Katselmoidaan dokumentaatio, josta kdy ilmi mainitut kontrollit. Nédma toteutetut
tekniset ja organisatoriset kontrollit tulisi olla dokumentoituna ja ajantasaiset.

Kaikki muuten kuin palvelimen paikalliselta fyysiselta
konsolilta tapahtuva etdyllapito tulee tapahtua
suojattujen yhteyksien yli. Kdytettava kdyttdjan vahvaa
tunnistamista ja vahvasti salattua
tietolilkenneprotokollaa (esim. VPN-yhteys). Toimittajan
hallinnoima operointilaite (tydasema) on tunnistettava
yksiléidysti ja kiistattomasti (esim. VPN-yhteys) ja
suojattava asianmukaisesti.

3002 Katselmoidaan etdyllapidon mahdollistavat jarjestelmat.



Palvelun tuottamiseen kaytettdvien ja Toimittajan
ylldpitdmien jarjestelmien komponentit tulee
segmentoida mahdollisuuksien mukaan. Kaikki paitsi
erikseen sallittu liikenne tulee estaa kaikkien
verkkosegmenttien (esimerkiksi
internet/DMZ/siséverkko) valilla.

3003 Katselmoidaan verkkokuva tai muu dokumentaatio, josta segmentointi kdy ilmi.

Toimittajan tulee varmuuskopioida omat, tarjoamaansa
palveluun tai tuotteeseen liittyvat palvelimet ja
3004 tietojarjestelmat niiltd osin, kun se on olennaista Katselmoidaan dokumentaatio, josta sovitut varmuuskopiointikdytannot kdy ilmi.
palvelun tai tuotteen jatkuvuuden ja palautuskyvyn
kannalta Tilaajalle.

Toimittajan varmuuskopioimien kohdan 3004 mukaisten
tietojen varmuuskopiot on sdilytettdvd noudattaen
vahintadn samoja turvallisuusvaatimuksia kuin
varsinaisten tietojen kohdalla.

3005

Toimittajan yllapitdmien palvelinten tulee tuottaa
riittavat kayttojarjestelmatason lokitiedot kattavien
tapahtumaketjujen muodostamiseen esimerkiksi
tietoturvaloukkaustilanteessa niilta osin, kuin se liittyy
Tilaajalle tarjottavaan palveluun tai tuotteeseen.
Lokitiedot on sdilytettava vuoden ajan.

3006 Katselmoidaan esimerkiksi tiketit tai sahkopostikeskustelu poikkeaman kasittelysta.

Toimittajan tulee varmistaa palvelun tuottamiseen
kaytettavien pilvipalveluiden verkkoturvallisuus Katselmoimalla verkkoturvallisuutta lisdavat ohjelmistot tai dokumentaatio, josta
esimerkiksi palomuurilla, virustorjunnalla ja IDS/IPS- kay ilmi mainittujen jarjestelmien kaytto.

ohjelmilla.

Toimittaja, tai sen tarjoama palvelu tai tuote ei saa
3008 valittaa dataa tai informaatioa suojaamattomana
internetin yli.

Toimittajan tulee varmistaa palomuurisaantsjen
asianmukainen dokumentointi.

3007

Katselmoimalla esim. dokumentaatio, josta kdy ilmi kdytantd, jolla Tilaajan data ei
kulje suojaamattomana internetin yli.

3009 Katselmoidaan dokumentoidut palomuurisadnnét jarjestelmasta.

Toimittajan ja sen tarjoaman palvelun tai tuotteen on

mahdollistettava VPN-yhteys silloin, kuin ei voida toimia Katselmoimalla VPN-ohjelmistoa ja sen asetuksia, joista lokitiedon tallennus tulisi
rajatussa sisdverkossa. VPN-yhteyksia on voitava seurata kayda ilmi.

ja niista on jaatava lokitieto.

3010

Mikali hankinnan kohteeseen sisaltyy palveluita, jotka
3011 ovat Internetiin pdin avoimia, on niihin kirjautumisessa
oltava kayt6ssd monivaiheinen tunnistautuminen (MFA)

Toimittajan on kaytettava Kyberturvallisuuskeskuksen
suositusten mukaisia salasanoja ja niiden
kompleksisuusvaatimuksia kaikissa tilaajan kanssa
suoraan ja valillisesti vaikuttavissa jarjestelmissa.

3012



Toimittajan palvelin-, tydasema- ja verkon

aktiivilaitteiden asetukset tulee koventaa kdyttaen

ajantasaista kansainvalisesti tunnustettua

kovennusstandardia;

-Kaikki tarpeettomat palvelut tulee olla on poistettu

kaytostd. Mikali kaytettavalle teknologialle ei ole yleistda Katselmoidaan palvelinten, tyéasemien ja verkon aktiivilaitteiden asetukset.
standardia olemassa, voidaan kayttda sovellus- tai Esimerkiksi NIST SP 800-123 tai CIS Benchmarks.
laitetoimittajan tietoturvasuosituksia. Koventaminen

tulee pystyta osoittamaan.

-Oletussalasanat on vaihdettu.

-Laitteiden hallinta ei ole mahdollista ilman kayttadjan

tunnistamista ja todentamista.

4001

Toimittaja vastaa tietoturvapdivitysten ajantasaisesta
4002 jakamisesta hallitsemilleen palvelimille ja tydasemille,  Katselmoimalla tietoturvapdivityksiin liittyva jarjestelmaloki.
joilla Tilaajan tietoja kasitellaan.

Mikali toimittaja havaitsee tietoturvapaivitysten
jakelussa hairion, jonka johdosta paivitykset eivat ole
tapahtuneet tarkoitetulla tavalla ajantasaisesti, on
tomittajan ilmoitettava poikkeamasta tilaajalle
havaitsemisajankohtaan ndhden viimeistaan seuraavan
arkipdivan kuluessa.

4003

Toimittajan yllapitamiin kdyttojarjestelmiin, joissa
kasitellaan Tilaajan tietoja tai Tilaajalle tarjottavan
4004 tuotteen tai palvelun tietoja, tulee asentaa Katselmoidaan haittaohjelmien torjuntaohjelmiston asetukset.
haittaohjelmien torjuntaohjelmisto, jonka tunnistetiedot
paivitetaan automaattisesti vahintaan paivittain.

Toimittajan tulee varmistaa laitteiden kdytosta poiston
yhteydessd, ettei Tilaajan tietoja sisaltaviin laitteisiin tai
tietoon paasta kasiksi laitteen poistamisen jalkeen.
4005 Tama on varmistettava esim. Tilaajan tiedot Katselmoimalla laitteiden yllapitoon liityvat ohjeistukset ja politiikat
asianmukaisesti tuhoamalla tai tiedon ylikirjoituksella.
Pyydettaessd Toimittaja on velvollinen palauttamaan
kasittelemansa tiedot Tilaajalle.

Turvallisen kehittdmisen politiikka/ohjeet, security coding practices,
kooditarkastusohjelmat. Kehittajien osallistuminen tietoturvakoulutuksiin, turvalliset
kehittamismenetelmat

S001 Toimittaja huomioi tietoturvan Tilaajalle tuotettavassa
tuotekehityksessa.
Toimittaja suorittaa saannollisesti itse tai kolmannen
5002 osapuolen toimesta tietoturvatestauksia kohdistuen
Tilaajalle tuotettavaan palveluun.

Toimittajan tulee dokumentoida suoritetut testaukset ja ne tulee pystya esittamaan
Tilaajan pyynnosta.

Tilaajalle tarjottavien jarjestelmien, ohjelmistojen ja
palveluiden konfiguraatio tulee olla dokumentoitu.
Vaatimus voidaan tayttda esim. automaattisella CMDB-
jarjestelmalla.

5003 Katselmoidaan tiedot jarjestelmien, ohjelmistojen ja palveluiden konfiguraatioista.



Toimittaja sitoutuu tuotteen tai palvelun
olemassaolevien tai tulevien
tietoturvahaavoittuvuuksien pdivittamiseen
sopimuksessa maaritetyksi ajaksi. Toimittaja on
velvollinen ilmoittamaan Tilaajalle havaitut
haavoittuvuudet.

Toimittajan tuottamaa palvelua tai tuotetta voidaan
5005 kayttaa alustoilla, joihin on saatavilla ylldpito-, kehitys-
ja tukipalveluita.

Kohdan 5005 mukaisen palvelun tai tuotteen alustan
yllapito- kehitys- tai tukipalveluiden on jatkuttava Alustan valmistajan ilmoittama End Of Life ei saa olla aiempi pdivamaara kuin aiottu
vdhintaan yhtd pitkaan kuin toimitettavan palvelun tai  kayttoika jarjestelmalle.

tuotteen kayttoika on.

Toimittajan tuottaman palvelun tai tuotteen pitda
mahdollistaa Tilaajalle paasynhallinnan prosessi, jolla
varmistetaan kdyttooikeuksien elinkaaren
asianmukainen hallintaa. Prosessiin kuuluu
padsyoikeuksien myontaminen, poistaminen,
katselmointi ja paivittaminen.

5004 Katselmoidaan esimerkki haavoittuvuudesta, joka on havaittu.

Katselmoidaan alustojen tiedot niiltad osin, kun yllapito-, kehitys- ja tukipalvelut
saadaan selville.

5006

5007 Katselmoimalla tuotteen ominaisuudet.

Tilaajan tulee pystya jalkikateen yksil6idysti

selvittamaan, kuka on kasitellyt tietoja jarjestelmasta,  Katselmoidaan esimerkit muutamien jarjestelman kayttdjien kohdalta, joista kdy ilmi
koska tdama on tapahtunut seka milta laitteelta ja mihin  vaatimuksenmukaiset tiedot.

tietoihin toimenpide on kohdistunut.

5008

Toimittajalla tulee olla kyvykkyys palvelusta kerattavien

lokien reaaliaik ) tai ldhes r aiseen Siirto viimeistaan seuraavana arkipdivana kolmannen osapuolen keskitettyyn
siirtdmiseen kolmannen osapuolen keskitettyyn lokienhallintajarjestelmaan.

lokienhallintajarjestelmaan.

5009

Toimittajan tuottaman palvelun tai tuotteen pitda
mabhdollistaa hairididen ja poikkeamien hallinta Tilaajan
prosessin mukaisesti, sekd asianmukainen datan
kerdaminen hairio- ja poikkeamatapauksissa.

Tilaajan ja Toimittajan on sovittava tastd prosessista erikseen ja hairididen tai
poikkeamien kasittelysta jadneiden lokien avulla osoittaa, ettd prosessia on
noudatettu. Katselmoidaan esim. Incident management process.

5010

Toimittajalla on oltava menettelytavat ja sopivat
5011 menetelmat, joilla taataan sisdanrakennetut, hallitut Katselmoidaan muutoksenhallintaprosessia.
seka dokumentoidut muutokset.

Toimittaja valvoo Tilaajalle tarjottavaan tuotteeseen tai
palveluun liittyvien ja Toimittajan ylldpitovastuulla
olevien palvelinten, tyéasemien, sovellusten ja verkon

6001 aktiivilaitteiden hairioitd ja virheilmoituksia sekd
tietoturvallisuuteen liittyvid tapahtumalokeja.
Ohjeistuksen laatiminen ja ylldpito on osa toimittajan
tarjoamaa ylldpitopalvelua.

Tilaajalla on oikeus suorittaa toimittajan fyysiseen ja
7001 tekniseen ymparistoon tietoturva-auditointi enintdan
kerran vuodessa.
Toimittajan on kaytetta
maadrittavaa jarjestelmaa

Katselmoidaan jarjestelmaa, jonka avulla hairiéita ja virheilmoituksia valvotaan ja
havaitaan. Katselmoidaan valittu maara tapahtumalokeja ja niiden kasittely.

ulkoista hyokkayspintaa

7002 Kdytettava EASMia tai vastaavaa tyokalua tai jarjestelmaa



Toimittajan ja Tilaajan véliseen yhteydenpitoon voidaan

nimittdd molempiin tahoihin nimetyt yhteyshenkil6t,

joihin voi olla yhteydess3 tietoturva-asioissa. Henkilot on

nimettdva tehtavan perusteella siten, ettd jos henkilo ei Katsotaan sopimusta, kokousmuistiota tai muuta dokumentaatiota, josta nimetyt
toimi enad toimittajan palveluksessa, hanen tilalleen yhteyshenkil6t ja yhteystiedot seka heille nimetyt varahenkil6t kayvat ilmi.
nimetdan tai nimeytyy valittomasti uusi henkilo siten,

ettd katkosta tehtavaan nimetyn henkildn suhteen ei

tapahdu.

8001

Hyvéksytédn / ei hyviksyta Perustelut Hyvéksyja
Tilaajan paatos
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